
АДМИНИСТРАЦИЯ СЕЛЬСКОГО ПОСЕЛЕНИЯ АРТЮШИНСКОЕ

ПОСТАНОВЛЕНИЕ

31.10.2016                     № 81

Об утверждении Положения о порядке
обработки и защите персональных данных
в администрации сельского поселения Артюшинское

В соответствии с Федеральными законами от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации», от 27.07.2006 № 152-ФЗ «О персональных данных», от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Трудовым кодексом Российской Федерации, Указом Президента Российской Федерации от 30.05. 2007 № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела», постановлениями Правительства Российской Федерации от 15.09.2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 21.03. 2012 № 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» 
ПОСТАНАВЛЯЮ:
1.Утвердить прилагаемое Положение о порядке обработки и защите персональных данных в администрации сельского поселения Артюшинское.
2.Признать утратившими силу:
-Постановление администрации Артюшинского сельского поселения от 15.08.2011  № 42 "Об утверждении Положения о порядке обработки и защите персональных данных в администрации Артюшинского сельского поселения";
-Постановление администрации Визьменского сельского поселения от 25.08.2011 года № 45 "Об утверждении Положения о порядке обработки и защите персональных данных в администрации Визьменского сельского поселения".

3. Постановление подлежит размещению на официальном сайте сельского поселения Артюшинское в информационно-телекоммуникационной сети «Интернет».

 Глава поселения                                             В.А. Макаров




Утверждено
постановлением
администрации поселения
от 31.10.2016  № 81

[bookmark: P29]ПОЛОЖЕНИЕ
О ПОРЯДКЕ ОБРАБОТКИ И ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
В АДМИНИСТРАЦИИ СЕЛЬСКОГО ПОСЕЛЕНЯ
АРТЮШИНСКОЕ

Настоящее Положение о порядке обработки и защите персональных данных в администрации сельского поселения Артюшинское (далее - Положение) разработано в соответствии с Федеральными законами от 27.07.2006 № 152-ФЗ «О персональных данных», от 02.03.2007 № 25-ФЗ "О муниципальной службе в Российской Федерации", от 2 мая 2006 года № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», 06.12.2011 № 402-ФЗ «О бухгалтерском учете», Трудовым кодексом Российской Федерации, Гражданским кодексом Российской Федерации, указами Президента Российской Федерации от 30.05. 2007 года № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела», от 07.09.2010 № 1099 «О мерах по совершенствованию государственной наградной системы РФ», постановлениями Правительства Российской Федерации от 27.11. 2006  № 719 «Об утверждении положения о воинском учете», от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», от 01.11. 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

I. Общие положения

1.1. Положение определяет порядок и условия обработки персональных данных в администрации сельского поселения Артюшинское (далее – администрация поселения) с использованием средств автоматизации и без использования таких средств.
1.2. В настоящем Положении используются термины и определения, установленные в Федеральном законе Российской Федерации от 27.07. 2006  № 152-ФЗ «О персональных данных».
1.3. В администрации обрабатываются персональные данные граждан, претендующих на замещение должностей муниципальной службы и иных должностей в администрации, должностей руководителей органов местного самоуправления поселения, имеющих статус юридического лица, руководителей муниципальных учреждений, функции и полномочия учредителя которых осуществляет администрация, должностей, не отнесенных к должностям муниципальной службы, и осуществляющих техническое обеспечение деятельности администрации, и лиц, замещающих данные должности, а также иных физических лиц, персональные данные которых представлены в администрацию, главе поселения (далее - субъекты персональных данных).
1.4. Обработка персональных данных в администрации осуществляется в целях реализации возложенных на администрацию поселения функций, полномочий и обязанностей, определяемых федеральными и областными законами, кодексами Российской Федерации, иными нормативными правовыми актами.
1.5. Персональные данные субъектов персональных данных являются сведениями конфиденциального характера (за исключением сведений, которые в установленных федеральными законами случаях могут быть опубликованы в средствах массовой информации), а в случаях, установленных федеральными законами и иными нормативными правовыми актами Российской Федерации, - сведениями, составляющими государственную тайну.
1.6. Администрация поселения является оператором, который с соблюдением принципов законности и конфиденциальности самостоятельно или совместно с другими лицами организует и (или) осуществляет обработку персональных данных, а также определяет цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными, принимает меры, направленные на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами. Функции оператора возлагаются на структурные подразделения администрации поселения, осуществляющие деятельность по эксплуатации информационных систем персональных данных и обработке персональных данных без использования средств автоматизации.
1.7. Оператор обязан принимать необходимые организационные и технические меры по обеспечению режима конфиденциальности обрабатываемых персональных данных, а также меры по защите персональных данных от неправомерного их использования или утраты.
1.8. Обязанности по обработке персональных данных возлагаются на лиц, замещающих должности в структурных подразделениях администрации поселения, в соответствии с утвержденным перечнем должностей, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, трудовыми договорами, заключаемыми с ними, и должностными инструкциями. В случае расторжения с лицом, непосредственно осуществляющим обработку персональных данных, трудового договора им подписывается типовое обязательство о прекращении обработки персональных данных, ставших ему известными в связи с исполнением должностных обязанностей.
1.9. Лица, непосредственно осуществляющие обработку персональных данных, должны быть ознакомлены под роспись с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, настоящим Положением, локальными актами оператора по вопросам обработки персональных данных и документами, устанавливающими обязанности данных лиц по соблюдению требования конфиденциальности и безопасности персональных данных.

II. Порядок обработки персональных
данных субъектов персональных данных

2.1. Обработка персональных данных осуществляется с согласия субъекта персональных данных, за исключением случаев, предусмотренных федеральными законами.
Если предоставление персональных данных является обязательным в соответствии с федеральными законами, субъекту персональных данных разъясняются юридические последствия отказа предоставить его персональные данные.
2.2. Определение объема, содержания и способа обработки персональных данных осуществляется в соответствии с заявленными целями и правовым основанием, определяющим их получение.
2.3. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки, если иное не предусмотрено федеральным законом, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.
2.4. При обработке персональных данных лиц, претендующих на замещение должностей муниципальной службы, иных должностей в администрации поселения, должностей руководителей органов местного самоуправления, имеющих статус юридического лица, руководителей муниципальных учреждений, функции и полномочия учредителя которых осуществляет администрация поселения, соблюдаются следующие требования:
а) обработка персональных данных осуществляется исключительно в целях обеспечения соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов, реализации трудовых отношений и прохождении муниципальной службы, содействия в обучении и должностном росте, учета результатов исполнения должностных обязанностей, обеспечения деятельности администрации поселения;
б) персональные данные следует получать лично у субъекта персональных данных. В случае возникновения необходимости получения персональных данных у третьей стороны, если иной порядок представления таких данных не предусмотрен федеральным законом, до начала обработки таких персональных данных уведомляется субъект персональных данных, при этом ему сообщается о целях, правовом основании, источниках и способах получения его персональных данных, предполагаемых пользователях персональных данных, а также установленных Федеральным законом «О персональных данных» правах субъекта;
в) запрещается получать, обрабатывать и приобщать к личному делу субъектов персональных данных сведения о его политических, религиозных и иных убеждениях, частной жизни, состоянии здоровья, за исключением случаев, предусмотренных пунктом 2 статьи 10 Федерального закона «О персональных данных»;
г) при принятии решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, запрещается основываться на его персональных данных, полученных исключительно в результате их автоматизированной обработки, за исключением наличия согласия в письменной форме субъекта персональных данных или в случаях, предусмотренных федеральными законами, устанавливающими также меры по обеспечению соблюдения прав и законных интересов субъекта персональных данных. При этом субъекту персональных данных разъясняются порядок принятия решения на основании исключительно автоматизированной обработки его персональных данных и возможные юридические последствия такого решения, предоставляется возможность заявить возражение против такого решения, а также разъясняется порядок защиты субъектом персональных данных своих прав и законных интересов;
д) передача персональных данных третьей стороне не допускается без письменного согласия субъектов персональных данных, за исключением случаев, установленных федеральными законами.
2.5. Персональные данные в течение всего периода прохождения муниципальной службы, работы обрабатываются заместителем Главы администрации .
2.6. После увольнения лица с замещаемой должности его персональные данные, содержащиеся:
на бумажных носителях – хранятся у заместителя Главы администрации  поселения, в бухгалтерии;
в информационных системах обработки персональные данные хранятся в течение пяти лет и в последующем уничтожаются.
2.7. Персональные данные лиц, претендующих на замещение должностей муниципальной службы, иных должностей, хранятся у заместителя Главы администрации в течение трех лет с момента их получения, а затем уничтожаются.
2.8. Персональные данные граждан, не допущенных к участию в конкурсе, и граждан, участвовавших в конкурсе, но не прошедших конкурсный отбор, хранятся на бумажных носителях у заместителя Главы администрации в течение трех лет и затем уничтожаются, если не возвращены по письменным заявлениям граждан.
2.9. Сведения о доходах, об имуществе и обязательствах имущественного характера, а также о доходах, об имуществе и обязательствах имущественного характера своих супруги (супруга) и несовершеннолетних детей, предоставляемые лицами, претендующими на замещение должностей, включенных в перечень, утвержденный постановлением администрации поселения от 31.10.2016 № 77 «О перечне муниципальных должностей и должностей муниципальной службы, при назначении (избрании) на которые граждане и при замещении которых должностные лица и муниципальные служащие обязаны представлять сведения о своих доходах, об имуществе и обязательствах имущественного характера, а также сведения о доходах, об имуществе и обязательствах имущественного характера своих супруги (супруга) и несовершеннолетних детей» (с последующими изменениями), представителю нанимателя, в случае не поступления данных лиц на муниципальную службу в дальнейшем не могут быть использованы и подлежат уничтожению после проведения конкурса, за исключением случаев назначения кандидата на вакантную должность в течение месяца по результатам конкурса или из кадрового резерва, сформированного на конкурсной основе.
2.10. В целях обеспечения защиты персональных данных, хранящихся у оператора, субъекты персональных данных вправе:
а) получать информацию о своих персональных данных и способе обработки этих данных (в том числе автоматизированной), обратившись к заместителю Главы администрации поселения;
б) осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, за исключением случаев, предусмотренных пунктом 8 статьи 14 Федерального закона "О персональных данных";
в) требовать внесения необходимых изменений, уничтожения или блокирования соответствующих персональных данных, которые являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки. При отказе оператора исключить или исправить персональные данные субъекта он имеет право заявить в письменной форме оператору о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера субъект персональных данных имеет право дополнить заявлением, выражающим его собственную точку зрения;
г) требовать об извещении работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях;
д) обжаловать в порядке, установленном законодательством Российской Федерации, действия (бездействие) оператора при обработке и защите его персональных данных.
2.11. При обработке персональных данных, осуществляемой без использования средств автоматизации, оператором выполняются требования, установленные постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
2.12. Обработка персональных данных иных физических лиц, представляемых в администрацию поселения, Главе поселения, осуществляется в следующем порядке:
2.12.1. Персональные данные обрабатываются в целях реализации полномочий администрации поселения, главы поселенbя, органов местного самоуправления, рассмотрения обращений граждан, подготовки наградных документов и учета граждан, награжденных государственными наградами и муниципальными наградами, заключения договоров и ведения расчетов с физическими лицами, а также в иных установленных федеральными законами целях.
2.12.2. Документы, содержащие персональные данные, обрабатываются в соответствии с федеральными законами, Гражданским кодексом Российской Федерации, указами Президента Российской Федерации, постановлениями Правительства Российской Федерации, иными нормативными правовыми актами Российской Федерации и области, а также муниципальными правовыми актами, устанавливающими цели и порядок обработки персональных данных.
2.12.3. Персональные данные граждан, обрабатываемые в связи с рассмотрением обращений граждан, обрабатываются в администрации поселения в течение срока рассмотрения обращений граждан. Бумажные носители, содержащие обращения граждан, хранятся в течение пяти лет в приемной Главы поселения, в последующем проводится экспертиза ценности документов, по результатам которой составляются описи дел постоянного срока хранения и акты о выделении дел к уничтожению. Дела постоянного хранения передаются в архивный отдел для последующего хранения в архиве.
2.12.4. Персональные данные граждан, обрабатываемые в связи с подготовкой наградных документов и учетом граждан, награжденных государственными наградами и муниципальными наградами, обрабатываются заместителем Главы  администрации поселения. Бумажные носители, содержащие персональные данные граждан, хранятся в течение пяти лет, после чего хранятся в архиве.
2.12.5. Персональные данные граждан, обрабатываемые в целях заключения договоров и ведения расчетов с физическими лицами, обрабатываются в отделе учета и отчетности в течение срока действия договора или ведения расчетов с физическими лицами и в последующем хранятся:
на бумажных носителях - в течение пяти лет и по результатам экспертизы ценности документов передаются на хранение в архив;
в информационной системе персональных данных - в течение пяти лет и затем уничтожаются.
2.13. Уничтожение персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание). Бумажные носители персональных данных уничтожаются путем измельчения до степени, исключающей возможность прочтения текста. Уничтожение персональных данных осуществляется комиссией на основании акта об уничтожении.
2.14. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.
[bookmark: P85]2.15. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных или в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между оператором и субъектом персональных данных, либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных федеральными законами, уведомив об этом субъекта персональных данных и разъяснив юридические последствия отзыва согласия.
В случае отзыва субъектом персональных данных согласия на обработку персональных данных оператор вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, предусмотренных федеральными законами.
2.16. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в пункте 2.15, оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.




[bookmark: _GoBack]III. Меры по обеспечению безопасности
персональных данных при их обработке

3.1. Безопасность персональных данных достигается путем исключения неправомерного или случайного доступа к персональным данным, уничтожения, изменения, блокирования, копирования, распространения, предоставления, а также от иных неправомерных действий в отношении их.
3.2. Персональные данные субъектов персональных данных в администрации поселения обрабатываются на бумажных и электронных носителях в специально предназначенных для этого помещениях, занимаемых структурными подразделениями администрации поселения, осуществляющими деятельность по обработке персональных данных.
3.3. Обеспечение безопасности персональных данных при их обработке достигается путем принятия необходимых организационных и технических мер для их защиты в соответствии с требованиями нормативных правовых актов, в частности:
определение мест хранения материальных носителей, содержащих персональные данные, соблюдение условий, обеспечивающих их сохранность и исключающих несанкционированный к ним доступ, в том числе с использованием средств опечатывания помещений, сейфов, шкафов и применения охранной и пожарной сигнализации;
назначение лица, ответственного за организацию обработки персональных данных;
утверждение перечня должностей, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным;
ознакомление лиц, непосредственно осуществляющих обработку персональных данных, с требованиями по соблюдению конфиденциальности и защите персональных данных;
осуществление внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», и принятыми в соответствии с ним нормативными правовыми актами и локальными актам оператора;
организация порядка уничтожения информации, содержащей персональные данные;
учет машинных носителей персональных данных;
установление правил доступа к персональным данным, обрабатываемым в информационных системах, а также обеспечение регистрации действий, совершаемых с персональными данными;
обеспечение целостности программных средств информационной системы персональных данных, обрабатываемой информации, а также неизменности программной среды;
возможность восстановления персональных данных, модифицированных или уничтоженных в случае несанкционированного доступа к ним;
контроль за принимаемыми мерами по обеспечению безопасности персональных данных и обеспечением уровня защищенности информационных систем персональных данных;
учет применяемых средств защиты информации, эксплуатационной и технической документации к ним;
знание и соблюдение условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;
знание и соблюдение пользователями и персоналом порядка реагирования на инциденты и восстановления работоспособности информационных систем;
раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.
3.4. Не допускается обработка персональных данных в информационных системах персональных данных при отсутствии:
утвержденных организационно-технических документов, установленных нормативно-правовыми актами в области защиты информации;
настроенных средств защиты от несанкционированного доступа, средств антивирусной защиты, средств резервного копирования информации и других программных и технических средств в соответствии с требованиями по защите информации, установленными Правительством Российской Федерации, уполномоченными федеральными органами исполнительной власти.

IV. Порядок передачи (распространения,
предоставления, доступа) персональных данных

[bookmark: P117]4.1. Доступ ко всем персональным данным, обрабатываемым в администрации поселения, имеют:
лица, замещающие должности, а также исполняющие обязанности:
- главы сельского поселения Артюшинское;
-  заместители главы администрации поселения;
4.2. Доступ к персональным данным лиц, замещающих должности муниципальной службы, иные должности в администрации, помимо лиц, указанных в пункте 4.1 настоящего Положения, имеют:
лица, замещающие должности, а также исполняющие обязанности:
- руководителей структурных подразделений администрации поселения - в отношении персональных данных лиц, проходящих муниципальную службу или работающих в соответствующих структурных подразделениях администрации поселения;
- лица, входящие в состав соответствующих аттестационных комиссий, комиссий по соблюдению требований к служебному поведению и урегулированию конфликта интересов, иных комиссий, образуемых в соответствии с Федеральным законом от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации», - в отношении рассматриваемых на соответствующих комиссиях персональных данных субъектов персональных данных.
[bookmark: P133]4.3. Доступ к персональным данным иных физических лиц, представляемым в администрацию поселения, Главе поселения помимо лиц, указанных в пункте 4.1 настоящего Положения, имеют:
лица, замещающие должность ведущего специалиста приемной Главы поселения;
лица, замещающие должности в структурных подразделениях администрации поселения, на которых возложены функции по предоставлению муниципальных услуг и которые участвуют в рассмотрении обращений граждан.
[bookmark: P136]4.4. Доступ к информационным системам персональных данных и электронным носителям, на которых хранятся персональные данные, имеют также:
ведущий специалист автоматизации информационных процессов - с целью обеспечения технической поддержки и развития программного обеспечения муниципальных информационных систем, содержащих персональные данные, проведения работ по архивному сохранению и уничтожению электронных документов и баз данных, в которых содержится информация о лицах, замещающих должности муниципальной службы и иные должности в администрации поселения, руководителей органов местного самоуправления, имеющих статус юридического лица, руководителей муниципальных учреждений, функции и полномочия учредителя которых осуществляет администрация поселения;
Обязательным условием допуска к проведению данных работ является возложение на специально уполномоченных лиц обязанности обеспечения конфиденциальности персональных данных и безопасности персональных данных при их обработке.
4.5. Персональные данные могут предоставляться в соответствии с требованиями, установленными действующим законодательством и настоящим Положением.
Лица, указанные в пунктах 4.1 – 4.4 настоящего Положения, имеют право получать на ознакомление только те персональные данные, которые необходимы для выполнения конкретных функций, поручений, своих должностных обязанностей.
4.6. При предоставлении персональных данных субъектов персональных данных оператор должен соблюдать следующие требования:
4.6.1. Предоставление персональных данных субъектов персональных данных осуществляется:
4.6.1.1. Лицам, которые в соответствии с пунктами 4.1 – 4.4  настоящего Положения имеют право доступа к персональным данным, по их запросу, либо в случае направления им для рассмотрения соответствующих обращений граждан, либо для выполнения своих должностных обязанностей по обработке персональных данных.
4.6.1.2. При согласовании проектов постановлений администрации поселения, распоряжений администрации  поселения и договоров по кадровым вопросам (в отношении персональных данных, необходимых для подготовки соответствующего проекта):
лицам, указанным в пунктах 4.1 – 4.3. настоящего Положения;
заместителю Главы администрации поселения, начальнику Финансового управления, лицу, исполняющему его обязанности, а также лицам, осуществляющим экспертизу соответствующих проектов;
иным заинтересованным лицам, с которыми согласовывается соответствующий проект.
4.7. Предоставление персональных данных третьей стороне осуществляется по письменному запросу и при получении письменного согласия субъекта персональных данных, за исключением случаев, когда представление персональных данных необходимо в целях предупреждения угрозы жизни и здоровью субъекта персональных данных, а также в других случаях, предусмотренных федеральными законами.
4.8. В случае обращения с запросом лица, не уполномоченного в соответствии с нормативными правовыми актами на получение персональных данных, либо отсутствия письменного согласия субъекта персональных данных на предоставление его персональных данных третьей стороне, либо отсутствия угрозы жизни и здоровью субъекта персональных данных оператор обязан отказать в предоставлении персональных данных. В этом случае лицу, обратившемуся с запросом, направляется письменный мотивированный отказ в предоставлении запрашиваемой информации.
4.9. Запрещается сообщать персональные данные субъектов персональных данных в коммерческих целях, в том числе в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи, а также в целях политической агитации без письменного согласия субъекта персональных данных.
4.10. Оператор вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора, в том числе муниципального контракта, либо путем принятия оператором соответствующего акта (далее - поручение оператора) и требовать от лица, осуществляющего обработку персональных данных по поручению оператора, соблюдения принципов и правил обработки персональных данных, предусмотренных Федеральным законом "О персональных данных".
В поручении оператора должны быть определены перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, и цели обработки, должна быть установлена обязанность такого лица соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны требования к защите обрабатываемых персональных данных в соответствии с Федеральным законом "О персональных данных".
4.11. При привлечении по договору к работам по обработке и (или) защите персональных данных сторонних юридических и (или) физических лиц обязательным условием допуска к проведению таких работ является подписание обязательства о неразглашении информации с лицами, проводящими работы.
4.12. При направлении третьей стороне документов, содержащих персональные данные, или выписок из них необходимо руководствоваться общим порядком обращения с документированной информацией, содержащей служебную информацию ограниченного распространения.
4.13. Трансграничная передача персональных данных на территорию иностранных государств может осуществляться оператором в соответствии со статьей 12 Федерального закона «О персональных данных».

V. Ответственность за нарушение норм, регулирующих
отношения, связанные с обработкой персональных данных

5.1. Лица, непосредственно обрабатывающие или имеющие доступ к персональным данным, обязаны:
не разглашать сведения, являющиеся персональными данными, которые стали им известны;
в случае попытки кого-либо получить от них сведения, являющиеся персональными данными, немедленно сообщить об этом вышестоящему руководителю;
обо всех фактах, которые могут привести к разглашению персональных данных, а также о причинах и условиях возможной утечки этих данных сообщать вышестоящему руководителю.
5.2. Лица, виновные в нарушении норм, регулирующих отношения, связанные с обработкой персональных данных, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном законодательством о муниципальной службе и трудовым законодательством, а также привлекаются к административной и уголовной ответственности в порядке, установленном федеральными законами.

